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1. INTRODUCCION

En el ecosistema en el que nos movemos, se ha digitalizado y ha empezado a requerir del uso
de las tecnologias y de los nuevos componentes que han irrumpido con fuerza para facilitar
gran parte de nuestras actividades diarias. Sin duda la revolucién en la que nos encontramos
facilita y simplifica muchas tareas, y nos agiliza plazos que en muchas ocasiones se volvian
tediosos, pero también conllevan desventajas y riesgos que no pueden ser ignorados.

Las nuevas [ciberlJamenazas, vienen de la mano de nuevos actores maliciosos que persiguen
el mayor impacto en sus potenciales ataques, con mayores frecuencias de ataque,
habilidades mejoradas y una clara intencionalidad, causar el mayor dafo posible.

Y las entidades del sector publico hemos pasado a ser un objetivo prioritario en la escena de
ciber amenazas, convirtiendo la seguridad de la informacién en un elemento prioritario de
nuestra estrategia anual, con el impulso de los cambios legislativos que nos rodeany con la
alianza estratégica del sector privado.

Los nuevos desafios y riesgos que se nos presentan requieren respuestas adaptadas,
coordinadas e innovadoras que permitan desplegar una estrategia completa, proactivay que
garantice la continuidad y resiliencia de nuestros servicios, sobre la proteccion de las
infraestructuras tecnolédgicas y de la informacién digital que requerimos para nuestro normal
funcionamiento y prestar adecuadamente los servicios a la ciudadania. De aqui,
necesariamente se deriva la priorizacion y apoyo de la seguridad de las tecnologias de la
informacion, la ciberseguridad con especial atencién al &mbito de la proteccién de las redes
y sistemas de informacién que utiliza la ciudadania en su normal desenvolvimiento con la
fundacidn, las empresasy el resto de las entidades publicas.

Por todo ello, la Fundacién Espanola para la Ciencia y la Tecnologia, F.S.P. (en adelante,
FECYT) como Fundacién del sector publico estatal, conforme a lo previsto en la Ley 50/2002,
de Fundacionesy en la Ley 47/2003, General Presupuestaria, ha considerado necesario
desplegar una estrategia de alto nivel, que se acomoda a los mandatos normativos,
respetando plenamente la voluntad del fundador manifestada en sus Estatutosy las
disposiciones establecidas por el Patronato. Esta estrategia se materializa con la presente
Politica de Seguridad de la Informacidn de la FECYT, en cumplimiento del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, en adelante
ENS, relativo a los requisitos minimos de Seguridad en el ambito de la Administracion
Electronica.

INFORME DE FIRMA, no sustituye al documento original | C.S.V. : GEN-29bf-087h-27ae-87cc-4d39-6ab0-f5fe-e8el | Puede verificar la integridad de este documento en la siguiente direccion: https://run.gob.es/hsblF8yLcR

Y en base a lo anterior, esta politica implica asumir los siguientes objetivos estratégicos de
seguridad de la informacion:

e Lapolitica de seguridad se encuentra alineada con el marco normativo y el contexto
estratégico perteneciente al ENS para garantizar la seguridad en la Administracion
Digital.

e Mantener el pleno cumplimiento de la normativa vigente en privacidad y proteccion
de datos, de manera que se mantenga el correcto tratamiento de los datos
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personales implicados.

e Mantener la conformidad con el Esquema Nacional de Seguridad, adoptando todas
las medidas precisas para el cumplimiento, bajo los criterios aprobados por la
Autoridad de Control.

e LaPolitica de Seguridad de la Informacién recoge la postura de la FECYT en cuanto a
la seguridad de la informacidn y establece que ente los criterios generales que
deben regir la actividad del organismo, se encuentra la seguridad por defectoy
desde el disefio.

e Promover acciones de formacion y concienciacion en seguridad de la informaciony,
garantizar la difusién de esta Politica.

e Elobjetivo de la Seguridad de la Informacion es garantizar la calidad de la informacion
y la prestacién continuada de los servicios, actuando preventivamente, supervisando
la actividad diaria y reaccionando con presteza a los incidentes.

La FECYT se compromete a la mejora continua de la seguridad de la informacion, mediante la
revisién periddica de su adecuacién, eficacia y alineacién con los riesgos identificados, el
marco normativo aplicable y los objetivos de la Fundacidn.

Los sistemas de informacion deben estar protegidos contra amenazas de rapida evolucién con
potencial para incidir en la disponibilidad, integridad, confidencialidad, autenticidad,
trazabilidad, uso previsto y valor de la informaciény los servicios.

La actualizacién de esta politica responde a la necesidad de optimizar su funcionamientoy
adecuarla a los cambios normativos, tecnoldgicos y organizativos que se han producido desde
su versién anterior. La experiencia en su aplicacién ha evidenciado dreas que requieren mayor
claridad y actualizacién para garantizar una gestion de la seguridad mas eficaz y alineada con
las necesidades actuales de la FECYT.

2. MISION DE LA FECYT

La FECYT es una fundacién del sector publico estatal dependiente del Ministerio de Ciencia,
Innovacién y Universidades.

Su fin fundacional es fomentar el compromiso de la sociedad con la ciencia, la tecnologia y la
innovacién como valor clave para su desarrollo y bienestar mediante acciones que
promuevan la ciencia abierta e inclusiva, la cultura y la educacion cientificas, dando
respuesta a las necesidades y retos del sistema espanol de ciencia, tecnologia e innovacion,
facilitando herramientas y recursos que contribuyan a la internacionalizacion de la cienciay
la competitividad de la industria.

INFORME DE FIRMA, no sustituye al documento original | C.S.V. : GEN-29bf-087h-27ae-87cc-4d39-6ab0-f5fe-e8el | Puede verificar la integridad de este documento en la siguiente direccion: https://run.gob.es/hsblF8yLcR

La FECYT es el principal impulsor y organismo vertebrador del fomento de la cultura cientifica
en Espafa, en linea con el Plan Estatal de Investigacién Cientifica, Técnicay de Innovacién
2024-2027 y la Ley 14/2011 de 1 de junio de la Ciencia, la Tecnologiay la Innovacion. La
estrecha situacién de los recursos humanos disponibles exige el establecimiento claro de
prioridades en una programacién ajustaday eficaz.

La actividad principal de la FECYT se desarrolla desde el edificio del Museo Nacional de
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Cienciay Tecnologia, en la calle Pintor Murillo nimero 15 de Alcobendas. Una pequefia parte
de su personal realiza su actividad en la sede de A Corufia del museo, en la plaza Museo
Nacional de Ciencia, nUmero 1.

La FECYT mantiene un compromiso prioritario con la Seguridad de la Informacién para toda la
organizacion, a la vez que quiere satisfacer determinadas necesidades de los agentes del
Sistema Espafiol de Ciencia, Tecnologia e Innovacién.

3. PRINCIPIOS RECTORES DE LA POLITICA

El objeto de la presente Politica es establecer la postura de la FECYT respecto a la Seguridad
gue afecta a los procesos relacionados con el desenvolvimiento de su actividad y, muy
particularmente, con los relacionados con la administracion electrénica, tanto desde el
punto de vista de las personas usuarias de los servicios, como desde el punto de vista
interno, para la gestion de la propia Entidad.

La FECYT utiliza las Tecnologias de la Informacidn y las Comunicaciones para prestar sus
servicios, por lo que es consciente de que estos sistemas deben ser administrados con
diligencia, tomando las medidas adecuadas para protegerlos frente a dafios accidentales o
deliberados que puedan afectar a la seguridad de la informacién tratada o los servicios
prestados.

Asimismo, también es consciente de que los incidentes de seguridad pueden estar
provocados desde lugares remotos, a través de las conexiones a redes de comunicaciones
de las que se dispone y, muy concretamente, a través de las conexiones a Internet
(ciberataques), y que estos pueden suponer una potencial amenaza para la confidencialidad,
integridad, disponibilidad, trazabilidad y autenticidad de la informacidn tratada y de los
servicios prestados.

La politica de la FECYT es la de contrarrestar las amenazas mencionadas anteriormente con
los medios suficientes, teniendo en cuenta su disponibilidad presupuestaria. Para este fin, se
establecera una estructura de seguridad, junto con los mecanismos apropiados para su
gestion, y un conjunto de instrumentos de apoyo de forma que se garantice:

e elcumplimiento de los objetivos de su misidn y de prestacion de servicios.
e elcumplimiento de la legislacion y normativa aplicables.

Para ello,

INFORME DE FIRMA, no sustituye al documento original | C.S.V. : GEN-29bf-087h-27ae-87cc-4d39-6ab0-f5fe-e8el | Puede verificar la integridad de este documento en la siguiente direccion: https://run.gob.es/hsblF8yLcR

e se preveran y desplegaran medidas para evitar incidentes de seguridad que
pudieran afectar al cumplimiento de objetivos o poner en riesgo la informacion.

e sedisefiaran medidas de respuesta ante incidentes de seguridad, fisica o légica, de
forma que se minimice el impacto de estos, en caso de que ocurrieran.

Como norma general, el analisis de riesgos serd la base a la hora de disefar las medidas
de seguridad necesarias, poniendo mas foco y esfuerzo en la mitigacién de lo que suponga un
mayor riesgo.

Politica de Seguridad de la Informacién Pagina | 7

CSV : GEN-29bf-087b-27ae-87cc-4d39-6ab0-f5fe-e8el

DIRECCION DE VALIDACION : https://run.gob.es/hsbIF8yLcR

FIRMANTE(1) : BEATRIZ SANCHEZ RODRIGO | FECHA : 23/04/2026 17:14 | Sin accidn especifica
FIRMANTE(2) : BORJA IZQUIERDO ALONSO | FECHA : 25/04/2026 09:41 | Sin accion especifica
FIRMANTE(3) : IZASKUN LACUNZA AGUIRREBENGOA | FECHA : 27/04/2026 11:34 | Sin accién especifica




F ECYT Fundacioén Espaniola para la Ciencia y la Tecnologia

THHDVACIDN Politica de Seguridad de la Informacion

Las distintas areas bajo cuya responsabilidad se encuentran los servicios prestados deberan
contemplar la seguridad desde el mismo momento en que se concibe un nuevo sistema o
servicio, aplicando para estos y para los ya existentes, las medidas de seguridad prescritas
por el ENS para garantizar la disponibilidad, confidencialidad, integridad, autenticidad y
trazabilidad de los servicios y de la informacién.

Los requisitos de seguridad de los sistemas, las necesidades de formacion de las personas
usuarias, administradores y operadores y las necesidades de financiacion deben ser
identificados e incluidos en la planificacion de los sistemas y en los pliegos de prescripciones
utilizados para la realizacion de proyectos que involucren a las TIC.

Se deben articular mecanismos de prevencion, reacciény recuperacién con objeto de
minimizar el impacto de los incidentes de seguridad.

En cuanto a la prevencion, se debe evitar que los servicios y la informacion resulten afectados
por un incidente de seguridad. Para ello, la FECYT implementara las medidas de seguridad
establecidas en el Anexo Il del ENS, asi como aquellas medidas adicionales que pudieran ser
identificadas en el proceso de analisis de riesgos.

En cuanto a la reaccion, se estableceran mecanismos de deteccion, comunicacion y gestion
de incidentes de seguridad, de forma que cualquier incidente pueda ser tratado en el menor
plazo posible. Siempre que sea posible, se detectaran de forma automatica los incidentes de
seguridad, utilizando elementos de monitorizacién de los servicios o de deteccién de
anomalias y poniendo en marcha los procedimientos de respuesta al incidente en el menor
plazo posible. Para los incidentes detectados por las personas usuarias, ya sean internos o
externos, se estableceran los pertinentes canales de comunicacion de incidentes.

En cuanto a la recuperacién, para aquellos servicios que se consideren criticos, en base a la
valoracion que de los mismos realicen sus responsables, se deberan desarrollar planes que
permitan la continuidad de dichos servicios en el caso de que, a raiz de un incidente de
seguridad, quedaran indisponibles.

4. ALCANCE

La presente se aplica a los sistemas de informacién que soportan los servicios publicos
prestados por la FECYTy que constituyen su Sistema de Informacidn, asi como sus
subsistemas.

Se incluyen expresamente los sistemas, activos y servicios. En todo caso se ven afectadas
las personas prestadorasy las personas usuarias en las que ademas, reside la obligacién de
velar por el cumplimiento de ésta.

INFORME DE FIRMA, no sustituye al documento original | C.S.V. : GEN-29bf-087h-27ae-87cc-4d39-6ab0-f5fe-e8el | Puede verificar la integridad de este documento en la siguiente direccion: https://run.gob.es/hsblF8yLcR

En relacién con las personas usuarias, se consideran todas aquellas con acceso a los
sistemas sean o0 no personal interno de la entidad propietaria de los sistemasy en todo caso,
teniendo la obligacién de conocer y cumplir con la mismay de cuanta normativa y procesos
se desplieguen por mandato de ésta.
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5. MARCO NORMATIVO

Esta politica se situa dentro del marco del marco normativo recogido en el Anexo. También
forman parte del marco normativo de seguridad las restantes normas aplicables a la
Administracidn Electronica.

La FECYT sera responsable de identificar las correspondientes guias de seguridad de las
tecnologias de la informacién y la comunicacion (guias CCN-STIC), que seran de aplicacién
para mejorar el cumplimiento de lo establecido en el ENS, y que incluyan las medidas 'y
refuerzos que deben desplegarse, en el sistema de informacion sometido a esta Politica.

6. ORGANIZACION DE LA SEGURIDAD

La organizacién de la seguridad de los sistemas de informacién de la FECYT diferencia las
responsabilidades necesarias para mantener la segregacion de roles y mantener las
funciones de seguridad asignadas. Y ello de conformidad con lo establecido en el articulo 11
del ENS. La presente politica declara los roles o funciones de seguridad que existiran en la
fundaciény define para cada uno, sus deberes y responsabilidades, asi como el
procedimiento para su designaciény renovacion.

Se detalla la estructuray composicion de los érganos colegiados que se encargaran de la
gestion y coordinacién de la seguridad, detallando su @mbito de responsabilidad, las
funciones, los flujos e interconexiones existentes con otras funciones clave.

La gobernanza de la seguridad de la informacion de la FECYT se ha considerado sobre la
Estrategia de Seguridad de la Informacién conforme a la normativa vigente, guias de CCN-
CERTYy practicas reconocidas en el sector, y que se detalla a continuacién.

6.1. Principios de la gobernanza

La gobernanza de la seguridad de la informacidn en la FECYT se enmarca sobre los siguientes
principios:

e Lagobernanza se presenta como clave para la prevencion proactiva de la seguridad y
se designaran tantos érganos, unidades, grupos o responsables que sean necesarios
para desplegar la seguridad de la informacion de manera adecuada, robustay
adaptada a la estructura y funciones de la entidad.

e Losrolesyresponsabilidades de la estructura de gobernanza de la seguridad se
ajustaran a los requisitos establecidos en el ENS y normativa aplicable.

e Los 6rganos existentes en la estructura organica actual de la entidad interactuaran
con pleno derecho en el marco de gobernanza de la seguridad de la informacién,
recibiran los reportes necesarios en tiempo y forma, y formaran parte de esta cuando
se considere que generan las sinergias de seguridad necesarias, con las
competencias establecidas y aprobadas por el maximo érgano de seguridad de la
informacioén.

e Todas las areas, departamentos, servicios, unidades, o cualquier estructura que se
defina en la organizacion y en general todas las personas usuarias, quedan sometidas
en sus actuaciones, a las instrucciones emanadas de los 6rganos, rolesy
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responsables definidos en esta Politica.

6.2. Estructura de la gobernanza

Se estableceran las siguientes estructuras:

e Estructura de gobierno, que se encarga de desplegar la estrategia de seguridad de la
informacioén y velar por el desarrollo del cumplimiento.

e Estructura de supervision, que es la que se encarga de verificar el cumplimiento de
los requisitos de seguridad y el alineamiento continuo con los objetivos de la
organizacion.

e Estructura de operacién, que se encarga de implantar las medidas de seguridad

identificadas.
Comité de Direccion
FECYT

de R ble(s) de
Informacion Digital Servicio
responsabilidad
proactiva RESPONSABLE DE
SEGURIDAD

RESPONSABLE DEL
SISTEMA

Dirsstor de Infrasctructurs)

Sistema de Gestion de de Seguridad de la
Gobemanza informacion
Tactica Sistemas de Gestion propios / terceros (SGSI)
Tecnologia y i

: seguridad
Normas y Codigos de Conducta
BCP's

Conforme al ENS, las guias del CCN-CERT y las mejores practicas de seguridad de la
informacidn se definen en la presente los principales roles y responsabilidades de
seguridad de la informacion:

Responsable(s) de Informaciény transformacién digital.
Responsable (s) y Servicio.

Responsable(s) de Seguridad.

d. Responsable(s) del Sistema.
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Ademas, se consideran otros roles cuyas responsabilidades se consideran de relevancia para
la seguridad de la informacién:

e. Responsable(s) de Infraestructura.
f. Responsable(s) de Seguridad Fisica.
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Sobre los roles y responsabilidades descritos, se han considerado distintos érganos
colegiados de gobernanza cuyas funciones diferenciadas permitiran garantizar el despliegue
de la estrategia de seguridad de la informacion:

a. Comité de Seguridad de la Informacion.
c. [Sub] Comité Técnico de Seguridad de la Informacién.

Ademas, se han considerado en la capa estratégica de la seguridad, unos servicios

de soporte que desarrollaran funciones y actividades de seguridad, tanto de soporte para
medidas de técnicas y de gestidn de seguridad, medidas de ciberseguridad, operativas de
ciberseguridad y monitorizacidn, desarrollo y cuantas otras pudieran ser consideradas.

Los roles seran asumidos por aquellas personas que retinan los requisitos de capacitaciony
dispongan de la cualificacion que pudieran ser requerida. La designacion se hara constar en el
acta del comité y se hara efectiva con la comunicacioén a la persona que ostente el rol,
mediante notificacién expedida por la Secretaria del comité. Podra considerarse la asuncién
de las responsabilidades y por ello roles colegiados, a alguno de los érganos creados al
amparo de la presente.

El maximo oérgano colegiado de seguridad de la informacion podra considerar la designacion
de nuevos roles de seguridad, a propuesta del responsable de Seguridad y/o responsable del
Sistema, y en caso de ser aprobados, constaran en acta hasta la operativa modificacion de la
presente.

El méaximo érgano o aquellos 6rganos operativos de seguridad podran considerar la creacién
de servicios de soporte, unidades o grupos de trabajo para mejorar la seguridad de la
informacion o la mejora en la implantacién o mantenimiento de medidas de seguridad.

Elresponsable de Seguridad y el responsable del Sistema podran designar Administradores de
Seguridad, que seran roles de soporte y ayuda en sus funciones especificas, pero en ningin
caso podran delegarse las responsabilidades.

6.2.1. Estructura de gobierno

Encargada de desplegar la estrategia de seguridad de la informacion, estd compuesta por el
maximo érgano de seguridad en la entidad, y del emanaran las directrices de seguridad.

Se considera al Comité de Seguridad de la Informaciéon como maximo érgano de seguridad de
la FECYT.

6.2.1.1. Comité de Seguridad de la Informacion

INFORME DE FIRMA, no sustituye al documento original | C.S.V. : GEN-29bf-087h-27ae-87cc-4d39-6ab0-f5fe-e8el | Puede verificar la integridad de este documento en la siguiente direccion: https://run.gob.es/hsblF8yLcR

Organo colegiado, especializado y permanente de la seguridad de la informacién

y estd compuesto por las personas con responsabilidad en materia de seguridad, y aquellas
qgue han sido designadas por otros drganos o que son requeridas para mantener la seguridad
del sistema.

La misién del Comité de Seguridad es la coordinacion general de las actividades que tienen
relacién con la seguridad integral.

Su funcionamiento se regira por su propia norma interna o reglamento, donde se regulara las
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convocatorias, evidencia de acuerdos, quorum necesario, metodologia de desarrollo de
sesiones, acceso a informacion, representaciones, cargos internos, y cualquier otra medida
gue se considere necesaria. En cualquier caso, las reuniones seran convocadas por su
presidencia, a través de la secretaria, a su iniciativa o por mayoria de las personas integrantes
permanentes. Las decisiones se adoptaran por mayoria de las personas integrantes
permanentesy presentes en la reunién

Un objetivo fundamental del Comité de Seguridad es la puesta en comun de aspectos
importantes de la seguridad entre todos los responsables. Con ello se evitara que actividades
referentes a la seguridad, que puedan afectar a varias o todas las areas de la organizacién,
gueden sin el suficiente conocimiento por parte de sus responsables, o sin el suficiente
apoyo o compromiso, perjudicando su eficacia.

Las funciones del Comité de Seguridad son:

o Identificar los objetivos de la FECYT en el &mbito de la Seguridad de la
Informacién, y proponer los objetivos estratégicos de la FECYT en materia de
ciberseguridad en el Plan Estratégico, y de la actividad anual en los Planes de
Actuaciony los objetivos en materia de ciberseguridad valorables para la
promocién y/o retribuciones especiales de personal.

e Elaborar la Politica de Seguridad, establecer los criterios de revision de esta,
revisarla, distribuirla y velar por su cumplimiento.

e Promovery respaldar los planes de accién e iniciativas que garanticen la
implantacién de la Politica de Seguridad en la FECYT y supervisar su desarrollo.

e Establecer los requisitos de seguridad que deben cumplir a nivel organizativo,
técnico y de control, los sistemas y servicios de la FECYT.

e Garantizar que la seguridad forma parte del proceso de planificacion de la gestion
de la informacidn y como proceso integral constituido por todos los elementos
técnicos, humanos, materiales y organizativos relacionados con los sistemas de
informacion.

e Comunicar a los terceros que colaboren en la explotacidn de los sistemas de
informacion la realizacién de esta conforme a lo exigido en el ENS.

o Disefnareimplantar los indicadores necesarios para medir la eficacia y eficiencia
de las medidas adoptadas. Verificar el correcto funcionamiento de los
indicadores de seguridad de la informacién.

o Definir las especificaciones funcionales de seguridad de los Sistemas de
Informacidn de la Organizacién resultantes del analisis y gestion de riesgos, de la
informacion fruto del analisis de los indicadores implementados, y de las pautas
del Anexo Il del Esquema Nacional de Seguridad.

e Valorar el grado de conformidad de los procedimientos implantados en la FECYT
con las normas definidas en la politica, estableciendo planes de mejora para
aquellos que requieran de una modificacién para su conformidad.

e Aprobar los procedimientos de seguridad que forman parte del Mapa Normativo (y
no son competencia del responsable de Seguridad) y tomar conocimiento de las
modificaciones de procedimientos que, en su caso, se hayan realizado a lo largo
del periodo en curso, y coordinar su presentacion al Comité de Direccidn.

e Acordary aprobar metodologias y procesos especificos relativos a la Seguridad
de la Informacion.
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e Verificar que todas las acciones llevadas a cabo en materia de seguridad sean
compatibles o se encuentren respaldadas por la Politica de Seguridad.

e Promover la formacidny concienciacion en materia de Seguridad de la
Informacidn a toda la plantilla.

e Determinary proponer los requisitos de formacion para las personas clave que
manejan informacion, sistemas e infraestructuras fisicas y que se integraran en el
Plan Anual de Formacién en Ciberseguridad.

e Proponer para su aprobacién los planes de mejora de la seguridad que surjan a
raiz de los analisis de riesgos realizados.

e Analizar lainformacién de los indicadores de seguridad que pudiera haber
definidos y tomar las decisiones que correspondan en caso de desviacién
respecto a los umbrales establecidos.

e Coordinar las actuaciones en materia de seguridad que se puedan estar
realizando en diferentes areas de la Organizacién con objeto de evitar esfuerzos
duplicados o desalineados con la Politica de Seguridad de la Informacién.

e Monitorizar el desempefio de los procesos de gestidn de incidentes de seguridad
y recomendar posibles actuaciones respecto a ellos. En particular, velar por la
coordinacién de las diferentes areas de seguridad en la gestion de tales
incidentes.

e Valorary evaluar los recursos necesarios para dar soporte al proceso de
planificacién e implantacién de la seguridad en la FECYT.

e Resolver los conflictos de responsabilidad que puedan surgir entre los diferentes
responsables y/o entre diferentes areas.

Formaran parte permanente del Comité de Seguridad:
e LaGerenciade la FECYT, que ostentara la Presidencia.
o Responsable de Seguridad de la Informacién.
e Responsable de Sistema.
e Responsable(s) de lainformacién y transformacién digital.
e Responsable(s) del servicio.
e Responsable(s) de Infraestructura IT.
o Responsable(s) de Seguridad Fisica.

La persona delegada de Proteccion de Datos (DPD) participara con voz, pero sin voto en las
reuniones del Comité de Seguridad de la informacién cuando en el mismo vayan a abordarse
cuestiones relacionadas con el tratamiento de datos de caracter personal, asi como siempre
gue se requiera su participacion. En todo caso, si un asunto se sometiese a votacion, se hara
constar siempre en acta la opinién de la DPD.
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Adicionalmente, podran asistir al Comité de Seguridad los responsables de las materias
especificas a tratar en las reuniones, que podran ser invitados en funcién del contenido de la
agenda.

Una vez alcanzada la Certificacion de Conformidad con el ENS de los servicios de la FECYT
incluidos en el mismo, el Comité de Seguridad se reunira, al menos, una vez al afo, sin
perjuicio de que, en atencién a las necesidades derivadas del cumplimiento de sus finesy
atribuciones, requiera de una mayor frecuencia de las reuniones.
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El Comité de Seguridad, dado su caracter estratégico podra constituir un Subcomité de
seguridad de la informacion, drgano colegiado, especializado y de caracter técnicoy de
ciberseguridad. Este asumira todas las funciones delegadas por el comité y, adema3s;

e (Gestionar la ejecucion de las medidas de seguridad aprobadas por el Comité de
Seguridad de la Informacién

e Colaboraren la etapa de identificacidn y valoracién de los riesgos, y en la elaboracién de
propuestas para la mitigacion de los riesgos.

e Seguimiento de las vulnerabilidades detectadas en procesos de revisién y de sus planes
de acciodn, y bastionados de sistemas.

o Validar el cierre de la Informe anual de estado de seguridad. (Encuesta INES)

e Gestion de la capacidad y propuestas anuales. Seguimiento del plan.

e Preparacion de informe anual sobre el estado de capacidad y la gestién de sus
necesidades.

e Estudio y elaboraciéon de propuestas y planes de seguridad para remisién al érgano
competente.

e Elaboracion de propuestas de formacion del personal en materia de seguridad.

e Coordinacidon en caso de brechas de seguridad o de incidentes de seguridad
relevantes.

e Desarrollo y aprobacién de procedimientos IT y colaboracion en la definicién de otros
procedimientos e instrucciones de seguridad, de tercer nivel.

e Colaboracion en el desarrollo de planes de contingencia.

Las funciones del subcomité requieren que su funcionamiento sea hibrido, es decir operativoy
tactico y requerira sesiones de trabajo con una periodicidad reducida, en modo tanto
extraordinarias y urgentes.

El subcomité debera reunirse al menos una vez al mes, para las funciones ordinarias
encomendada, y por medio del responsable(s) del Sistema, mantendra un flujo permanente
con el responsable(s) de Seguridad. Se realizaran reportes periddicos al Comité de Seguridad
de la Informacidn.

6.2.1.2. Responsable de la informacion y transformacion digital

La FECYT ha considerado la importancia de la transformacién digital en sus procesosy su
impacto directo en la seguridad de la informacidn, por lo que el rol de responsable de la
informacion serd, ademas de responsable de las funciones clave de este rol, responsable de
las funciones de transformacioén digital, y garante de la seguridad del dato digital. En este
contexto serd el rol que asuma funciones de digitalizacidn y transformacién, asumiendo el
liderazgo en esta materia.

INFORME DE FIRMA, no sustituye al documento original | C.S.V. : GEN-29bf-087h-27ae-87cc-4d39-6ab0-f5fe-e8el | Puede verificar la integridad de este documento en la siguiente direccion: https://run.gob.es/hsblF8yLcR

Sera un perfil dual que desarrollara sus funciones de manera Unicay consagrando la
seguridad de ambas responsabilidades:

a) Responsable de la Informacion. Requisitos de seguridad de la informacion.

b) Responsable de la transformacion digital: Requisitos de seguridad del dato digital.

Seran funciones de este perfil:
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e Determinar los requisitos de la informacidn tratada.

e Valorar la informacion, conforme a lo establecié en el Real Decreto 311/2022,
instrucciones aplicables, asi como las guias CCN-STIC del CCN que pudieran ser de
aplicacién, considerando el equilibrio entre la importancia de la informacién que se
manejay el esfuerzo de seguridad requerido, en funcién de los riesgos a los que estd
expuesto, bajo el principio de proporcionalidad.

e Serinformado de los riesgos residuales.

e Serconsultado en relacion con el impacto que puede suponer para la informaciény
la digitalizacién del dato, la necesidad de paralizar un servicio en base a los riesgos
detectados bajo criterios del responsable del Sistemay con la supervisién del
responsable de Seguridad.

o Desplegar la operativa de la Politica de Calificacion de la Informacion, en
consideracién con los requisitos de la normativa implicada.

e Dictaminar respecto a los derechos de acceso a la informacion.

e Poneren comunicacion del responsable de Seguridad cualquier variacion respecto a
la Informacion de la que es responsable, especialmente la incorporacién nueva
Informacioén a su cargo.

e Considerar necesidades relacionadas con la digitalizacion de los datos y procesos
implicados en la informacidn de los servicios de la entidad.

e Impulsar la interoperabilidad y uso de medios electrénicos en las funciones clave de
la entidad, con pleno cumplimiento de los requisitos de normativa electrénicay de
seguridad.

6.2.1.3. Responsable de los Servicios

Seran funciones de este perfil:

e Determinar los requisitos del servicio prestado.

e Valorar los servicios, conforme a lo establecié en el Real Decreto
311/2022, instrucciones aplicables, asi como las guias CCN-STIC del CCN que
pudieran ser de aplicacion, considerando el equilibrio entre la importancia de los
servicios que se prestany el esfuerzo de seguridad requerido, en funcién de los
riesgos a los que estd expuesto, bajo el principio de proporcionalidad.

e Serinformado de los riesgos residuales.

e Serconsultado en relacion con la necesidad de paralizar un servicio en base a
los riesgos detectados bajo criterios del responsable del Sistemay con la supervisién
delresponsable de Seguridad.

e Dictaminar respecto a los derechos de acceso a los servicios.

e Aceptar los riesgos residuales -que afectan a los servicios- calculados en el analisis
de riesgos siempre que sus valores no sean mayores a MEDIO, y realizar su
seguimientoy control.

e Poneren comunicacién del responsable de Seguridad cualquier variacion respecto a
los Servicios de los que es responsable, especialmente la incorporacion de nuevos
Servicios a su cargo.
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6.2.2. Estructura de supervision

La estructura de supervision de la seguridad se encarga de verificar la correcta implantacion
y operacién de los requisitos de seguridad que se hayan establecido, de cara a mantener la
alineacidn con los objetivos y de cumplir con las normas y legislacion aplicable.

Forman parte de esta estructura:

e Gerencia, en calidad de representante y/o interlocutor de la alta direccién de la
entidad y responsable de interlocucion con esta.
o Responsable de Seguridad de la Informacién.

Las funcionesy responsabilidades de cada una de las figuras se describen en los siguientes
apartados.

6.2.2.1. Presidencia

Es la representacion del compromiso formal de la Alta Direccion de la fundacién con la
seguridad, participando de la gobernanzay promoviendo el apoyo a los planes de seguridad
gue se deriven de la aplicacién de esta Politica.

Seran funciones clave de la Presidencia del CSI:

e Participar activamente en Comité de Seguridad, ostentando a la presidencia de
este y asumiendo las responsabilidades derivadas.

e Promover la interlocucidn directa con los 6rganos de gobierno de la entidad,
derivando las necesidades de seguridad y proponiendo el impulso necesario a la
seguridad.

e Promover el dialogo entre los diferentes roles y responsabilidades a las personas
asociadas a los planes de seguridad.

e Apoyar laformacién implicados en los planes de seguridad para que adquieran el
nivel de concienciaciény las competencias necesarias.

e Velar porel cumplimiento con el Esquema Nacional de Seguridad.

e Facilitar las comunicaciones con otras organizaciones en materia de Seguridad de
la Informacidn.

e Promover la mejora continua en el ambito de Seguridad de la Informacion.

6.2.2.2. Responsable de Seguridad de la Informacion

Es responsable de la definicién, coordinacion, difusién y verificacién de los requisitos de
Seguridad de la informacién en la Organizacidn.

INFORME DE FIRMA, no sustituye al documento original | C.S.V. : GEN-29bf-087h-27ae-87cc-4d39-6ab0-f5fe-e8el | Puede verificar la integridad de este documento en la siguiente direccion: https://run.gob.es/hsblF8yLcR

Este responsable forma parte del Comité de Seguridad, asumiendo la secretaria del Comité.
Sus responsabilidades incluyen:

e Determinar las decisiones para satisfacer los requisitos de seguridad de la
informacion y de los servicios, supervisar la implantacién de las medidas
necesarias para garantizar que se satisfacen los requisitos y reportara sobre estas
cuestiones.

e Asesorar en materia de seguridad a los integrantes de la FECYT que asi lo
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requieran.

e Coordinar lainteraccion con otros organismos especializados.

e Tomar conocimientoy supervisar la investigacion y monitorizacion de los
incidentes de seguridad.

e Determinar las decisiones a adoptar para satisfacer las medidas de seguridad,
conforme a las necesidades establecidas por los responsables de los Servicios y
de la Informacion, del analisis y gestidn de riesgos, de la informacion fruto del
analisis de los indicadores implementados, y de las pautas del Anexo Il del
Esquema Nacional de Seguridad.

e Asesorar, en colaboracién con el responsable del Sistema, los responsables de la
Informacidn y de los Servicios en la realizacion de los analisis y gestion de riesgos,
elevando elinforme resultado al Comité de Seguridad.

e Planificary coordinar las auditorias internas y externas necesarias para la
certificacién en el ENS, asi como supervisar la implantacién de las correcciones
que se deriven de las mismas.

e Impulsar el desarrollo del Plan Anual de Formacidn en Ciberseguridad, en
colaboracién con el Departamento de Recursos Humanos, y siguiendo las
directrices del Comité de Seguridad.

e Aprobar los procedimientos de seguridad que forman parte del Mapa Normativo (y
no son competencia del Comité) y poner en conocimiento del Comité de las
modificaciones que se hayan realizado a lo largo del periodo en curso.

e Participar cuando sea requerido en otros érganos o grupos creados al amparo del
presente.

e Apoyar la creacién de la documentacion de tercer nivel (Procedimientos Técnicos
de Seguridad) de obligado cumplimiento.

e Mantener la documentacion organizada y actualizada, gestionando los
mecanismos de acceso a la misma.

e Asumir la funcién de secretaria del comité de seguridad y por ello, convocar, de
acuerdo con la presidencia, las reuniones del Comité de Seguridad, de las que
levantara acta.

e Garantizar la seguridad de los datos, implantando y haciendo cumplir las
medidas, procedimientos, instrucciones y normativas establecidas en el Manual
juridico definido en la FECYT, asi como sus anexos.

e Promover el mantenimiento de un listado actualizado de las personas autorizadas
a acceder a los sistemas de informacion.

e Instar larealizacion de los controles periddicos establecidos para verificar el
cumplimiento de la seguridad.

e Analizar los informes de auditoria, y elevar al comité y a la Alta Direccion las
conclusionesy los pertinentes planes de accién.

e Promover las revisiones externas e internas de la seguridad, asi como los
procesos de conformidad con el Esquema Nacional de Seguridad.

INFORME DE FIRMA, no sustituye al documento original | C.S.V. : GEN-29bf-087h-27ae-87cc-4d39-6ab0-f5fe-e8el | Puede verificar la integridad de este documento en la siguiente direccion: https://run.gob.es/hsblF8yLcR

6.2.3. Estructura de operacion

La estructura de operacion de la seguridad debe asumir la administracién operativa de la
seguridad de los sistemas de informacién, implantando en dichos sistemas las medidas
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necesarias para satisfacer los requisitos de seguridad establecidos por la estructura de
especificacion.

Forman parte de esta estructura:

e Responsable(s) del Sistema.

o Responsable(s) de Infraestructura IT.

o Responsable(s) la Seguridad fisica.

e Las personas usuarias de los sistemas.

Se describen a continuacién las funciones y responsabilidades de las figuras asociadas a
la estructura de operacién.

6.2.3.1. Responsable del Sistema

Se designara este rol en persona(s) con conocimientos de tecnologia, y capacidad de
operar directamente sobre el sistema, coordinar unidades de IT, servicios de
ciberseguridad y entidades prestadoras de servicios digitales.

Sus funciones y responsabilidades son:

e Desarrollar, operary mantener el sistema de Informacion durante todo su ciclo de
vida, de sus especificaciones, instalacion y verificacion de su correcto
funcionamiento.

e Proporcionar asesoramiento para la determinacion de la categoria del sistema, en
colaboracién con el responsable de Seguridad y el Comité de Seguridad.

e Garantizar que las medidas de seguridad se integren adecuadamente dentro del
marco general de Seguridad de la Informacion.

e Aprobar toda modificacién sustancial de la configuracién de cualquier elemento del
sistema.

e Elaborar procedimientos técnicos de seguridad de los sistemas de informacion.

e Participar en los érganos de gobierno que sean considerados y aprobados conforme
esta politica.

e Elaborar planes de continuidad de los sistemas de informacién.

o Adoptar las medidas correctoras derivadas de las auditorias de seguridad.

e Acordar la suspension del manejo de determinada informacién o la prestacion de un
cierto servicio junto con el responsable de Seguridad, si es informado de deficiencias
graves de seguridad que pudieran afectar a la satisfaccién de los requisitos
establecidos. Esta decision debera ser consultada con responsables de la Informacion
afectaday responsables del Servicio antes de ser ejecutada.

e Participar con los restantes responsables y drganos de gobernanza en la implantacion
y mejora de la seguridad y asesorara cuando sea necesario, en la operatividad del
sistema.
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6.2.3.2. Responsable de Infraestructura IT

Se designara este rol en persona(s) con conocimientos de infraestructura y arquitectura
tecnolégica.
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Sus funcionesy responsabilidades son:

e Gestion de la infraestructura informatica y de telecomunicaciones.

e Soporte a personas usuarias (microinformatica y aplicaciones internas).

e Monitorizacion y seguridad de los sistemas.

e Colaboracion en la formalizacién de Contrataciones (Pliegos de desarrollo software
de la FECYT, Ofertas de colaboracién, estimacién econdémica...).

e Apoyoen laimplantaciony seguimiento de las medidas necesarias para el
cumplimiento de la RGPD desde el punto de vista de la infraestructura tecnoldgica de
la FECYT.

e Planificaciény seguimiento de los proyectos.

o Analisis de requisitos y gestion de la documentacién técnica.

e Coordinacion de los trabajos solicitados a las empresas proveedoras.

e Coordinacion de laimplantacion de las entregas.

e Suspensién del manejo de determinada informacién o la prestacion de un cierto
servicio si es informado de deficiencias graves de seguridad que pudieran afectar a la
satisfaccion de los requisitos establecidos. Esta decisién debera ser acordada con los
responsables de la Informacién afectada, los responsables del Servicio y el
responsable de Seguridad antes de ser ejecutada.

6.2.3.3. Responsable de la Seguridad Fisica

Se designara este rol en persona(s) con conocimientos de seguridad fisicay de medidas
de proteccidn perimetral, riesgos a las instalaciones y a las personas. Dispondra de
conocimientos suficientes y cuando sea necesario, titulacién o formacién adecuada,
para realizar las funciones de direccion de Seguridad, habilitaciones de seguridad, y
enlace en otras normativas que impliquen medidas de seguridad.

Sus funcionesy responsabilidades son:

e Coordinacion de las tareas de mantenimiento y servicios generales del edificio, sus
instalaciones y equipamiento.

e Seguimientoy gestion de los suministros, servicios de mantenimiento de edificios e
instalaciones y gestion de residuos, subcontratados por la Fundacién.

e Elaboracidny gestion del presupuesto de mantenimientoy en la realizaciony
supervisién de los planes de mantenimiento a corto, medio y largo plazo.

e Elaboraciény actualizacién de la documentacion correspondiente a las instalaciones.

e Supervision del cumplimiento de la normativa de prevencién de riesgos laborales en
la ejecucidn de los trabajos en las instalaciones, realizando en su caso la
correspondiente Coordinacidn de Actividades Empresariales de todos los servicios y
obras contratados por la FECYT.

e Ejercicio de las funciones de organizacidn, direccion e inspeccion del personaly
servicios de seguridad privada contratados por la Fundacién.

e Seguimiento de la implantacién de los sistemas de seguridad que resulten
pertinentes, asi como la supervisién de su utilizacién, funcionamiento y conservacion.

e Colaboracion de los servicios de seguridad con los de las correspondientes
dependencias de las Fuerzas y Cuerpos de Seguridad.
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e Coordinacion del trabajo de otros técnicos implicados en el mantenimientoy
seguridad del edificio.

e Suspensioén del manejo de determinada informacion o la prestacion de un cierto
servicio si es informado de deficiencias graves de seguridad que pudieran afectar a la
satisfaccion de los requisitos establecidos. Esta decisién debera ser acordada con los
responsables de la Informacion afectada, los responsables del Servicio y el
responsable de Seguridad antes de ser ejecutada.

6.2.3.4. Personas usuarias de los sistemas

Toda la plantilla de la FECYT, como personas usuarias de los sistemas de informacién, debe
conocery cumplir esta Politica de Seguridad de la Informacién conforme se detalla en el
apartado 6.

6.2.4. Otrosroles

6.2.4.1. Administradores de seguridad

Atendiendo a la estructura organizativa de la entidad, la FECYT podra contar con un
Administrador que, segun las funciones que realice, puede depender del responsable del
Sistema o del responsable de la Seguridad.

6.2.4.2. Persona delegada de Proteccion de Datos (DPD)

Seran funciones de este perfil:

e Informay asesora al responsable del tratamiento, a la Direccion y a los empleados
sobre las obligaciones derivadas del RGPD y normativa aplicable, siendo consultado
de forma previa y oportuna en todas las decisiones que afecten a la proteccién de
datos personales conforme al articulo 38.1 del RGPD.

e Supervisar el cumplimiento de la normativa de proteccion de datos y de las politicas
internas de la Fundacién en materia de proteccién de datos, asesorando sobre
tratamientos de alto riesgo, incluyendo aquellos que impliquen colectivos vulnerables
(menores, datos de salud), nuevas tecnologias (inteligencia artificial, big data,
biometria), tratamientos a gran escala, videovigilancia, control laboral, transferencias
internacionales, decisiones automatizadas y perfilado, promoviendo y supervisando la
realizacion de auditorias peridédicas de cumplimiento en las dreas y tratamientos que lo
requieran.

e Actuar como interlocucidn ante la Agencia Espafola de Proteccién de Datos (AEPD) en
inspecciones, requerimientos, consultas formales y procedimientos sancionadores,
cooperando activamente en todo momento. Asimismo, ejercer como punto de
contacto principal para cuestiones relacionadas con el tratamiento de datos
personales, incluida la consulta previa prevista en el articulo 36 del RGPD cuando el
tratamiento pueda implicar un alto riesgo residual tras la EIPD.

e Asesorar sobre la metodologia y necesidad de las Evaluaciones de Impacto en la
Proteccion de Datos (EIPD) cuando los tratamientos puedan entrafiar un alto riesgo
para los derechosy libertades de las personas conforme al articulo 35 del RGPD,
supervisando su aplicacion y la implementacién de las medidas de mitigacién
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resultantes.

e Asesorar sobre la gestidn de violaciones de seguridad de datos personales conforme a
los articulos 33y 34 del RGPD. Ser informado inmediatamente de cualquier brecha
para evaluar el riesgo para los derechosy libertades de los interesados y asesorar
sobre las obligaciones de notificacion a la autoridad de control (plazo de 72 horas
desde el conocimiento) y comunicacién a los interesados (cuando entrafie alto riesgo).
Supervisar el mantenimiento del registro de violaciones de seguridad conforme al
articulo 33.5 del RGPD

e Asistiry supervisar el mantenimiento del Registro de Actividades de Tratamiento (RAT)
conforme al articulo 30 del RGPD y su publicaciéon segun lo dispuesto en el articulo
31.2 de la LOPDGDD, verificando su actualizacién periédicay su adecuacion a la
realidad de los tratamientos efectuados por la Fundacién.

e Asesorary supervisar el procedimiento de atencidn al ejercicio de los derechos de las
personas interesadas (acceso, rectificacion, supresién, limitacion, portabilidad,
oposiciény a no ser objeto de decisiones automatizadas) conforme a los articulos 15 a
22 del RGPD, garantizando el cumplimiento de los plazos legales (un mes ampliable
dos meses adicionales) y la adecuacion de las respuestas.

e Promover la concienciacion y formacion del personal en materia de proteccion de
datos, colaborando en el disefio e imparticidon de programas formativos adaptados a
las distintas areas y niveles de la organizacién, fomentando una cultura de privacidad
desde el disefio y responsabilidad proactiva.

e Emitir dictdmenes especializados en régimen de consulta preceptiva sobre servicios,
proyectos, tratamientos de alto riesgo, contratos con encargados del tratamiento,
acuerdos de corresponsabilidad, transferencias internacionales de datos, uso de
tecnologias emergentes y cualquier decision estratégica que implique tratamiento de
datos personales. El responsable del tratamiento garantizara la consulta previay
oportuna al DPD conforme al articulo 38.1 del RGPD, debiendo tener debidamente en
cuenta su criterio especializado. La Fundacién, como norma de buena gobernanza,
tendréd documentadas las razones cuando se adopten decisiones que se aparten del
dictamen del DPD. Cuando el DPD aprecie la existencia de una vulneracién relevante
en materia de proteccion de datos, debe documentarlo y comunicarlo inmediatamente
a la Direccién de la Fundacion.

6.2.5. Servicios de Soporte

La FECYT dispone de un Equipo de Medidas Técnicas, responsable de la implantaciény
mantenimiento de las medidas de seguridad aprobadas. Este equipo asume la ejecucion de
las actuaciones técnicas necesarias para garantizar la proteccién de los sistemas de
informacion y asegurar la correcta aplicacion de los controles establecidos.

Asimismo, la FECYT cuenta con un Equipo Técnico de Ciberseguridad, encargado de la
supervision continua del estado de ciberseguridad, la revision de los registros y la atencion de
las alertas e incidentes comunicados a través de los canales habilitados. Este equipo mantiene
una coordinacion permanente con el Centro de Operaciones de Seguridad (SOC), servicio
especializado que proporciona monitorizacion, deteccién y respuesta ante amenazas en tiempo
real y que constituye un elemento esencial en la defensa de los activos digitales de la
organizacion.
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5 6.3. Reportes entre los diferentes roles y responsables

g Todos los 6rganos y roles descritos anteriormente, y aquellos que se pudieran constituir
é al amparo de las facultades otorgadas por esta Politica, deben interactuar en la

2 gobernanza con fidelidad y diligencia.

£ En este sentido se define un modelo de sincronizacién y comunicacion entre los distintos
S participantes que se resume en la siguiente figura:
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H 7. FUNCIONES Y OBLIGACIONES

% Al margen de las funciones y atribuciones que atafen a las personas que integra el esquema
2 organizativo responsable de la seguridad, se establecen a continuacién las obligaciones de la
z plantilla de la FECYT, asi como de aquellos terceros que tengan acceso a sus sistemas de
w informacion.

w

z

2 7.1. Funcionesy obligaciones de terceras partes

Las terceras partes que estén relacionadas con la gestién, mantenimiento o explotacién de los
servicios prestados por la FECYT seran hechos participes de esta Politica de Seguridad de la
Informacioén. Las terceras partes quedaran obligadas al cumplimiento de esta Politicay a las
normativas que se puedan derivar de ella.

Las terceras partes podran desarrollar sus propios procedimientos operativos para satisfacer
la Politica.
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Se deberan establecer procedimientos especificos de comunicacién y resolucion de
incidencias.

Las personas de terceras partes deberan recibir sesiones de concienciacion, aligual que las
propias de la organizacion.

Cuando algun aspecto de esta Politica no pueda ser satisfecho por una tercera parte, el
responsable de Seguridad debera realizar un informe del riesgo en que se incurre. Ese informe
debera ser aprobado por el Comité de Seguridad con caracter previo a la adopcion de medidas
al respecto.

7.2. Resolucidén de conflictos

En caso de conflicto entre los diferentes responsables de informacidn o de servicio que
componen la estructura organizativa de la Politica de Seguridad de la Informacion, o
responsable de Seguridad y responsable del Sistema, seran resueltos por el Comité de
Seguridad de la Informacioén.

En la resolucion de estas controversias se tendran siempre en cuenta las exigencias derivadas
de la proteccion de datos de caracter personal.

8. FORMACION Y CONCIENCIACION

Con caracter anual se realizard, al menos, una accion de formacién y concienciacion en
materia de seguridad.

El objetivo de la accién formativa y de concienciacion es doble:

e Mantenerinformadas a las personas directamente involucradas en la gestién de la
informacidny los sistemas asociados sobre los procedimientos de seguridad
existentes, riesgos identificados, medidas de proteccién implementadas y planes de
contingencia establecidos, entre otros aspectos relevantes.

¢ Concienciar a la plantilla, en general, de laimportancia de la seguridad y de los
procedimientos basicos de manejo e intercambio de informacién.

El primer objetivo se asocia a Formacion y el segundo a Concienciacion.

Las areas responsables determinaran el formato de la accidn de Formaciony Concienciacion,
asi como sus contenidos.
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9. GESTION DE RIESGOS

Los servicios e infraestructuras bajo el alcance de la presente Politica deberan estar
sometidos a un analisis de riesgos para orientar las medidas de proteccidon a minimizar los
mismos.

Como metodologia base para la realizacidn de los andlisis de riesgos se utilizara Magerit,
siendo esta metodologia la mas recomendable para el sector publico estatal.
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Se utilizaran, como punto de partida, el catdlogo de amenazas de seguridad previsto en la
metodologia. El analisis se realizara:

e Regularmente, unavez al ano.

e Cuando haya cambios significativos en la informaciéon manejada.

e Cuando haya cambios en los servicios esenciales prestados o cambios
significativos en las infraestructuras que los soportan.

e Cuandoocurraunincidente de seguridad grave.

e cuando se identifiguen amenazas severas que no hubieran sido tenidas en cuenta o
vulnerabilidades graves que no estén contrarrestadas por las medidas de proteccion
implantadas.

De acuerdo con la escala de riesgos de la metodologia Magerit, el nivel de riesgo debera
situarse por debajo de nivel ALTO para considerarse de forma automatica como aceptable (el
riesgo residual maximo debe ser MEDIO). Los valores de riesgo residual mayores a MEDIO
deberan ser aceptados explicitamente por el Comité de Seguridad, previa justificacion de la
conveniencia de su aceptacion.

Para los valores de riesgo residual que no sean aceptables se debera elaborar el
correspondiente Plan de Tratamiento que permita llevar los valores de riesgo a valores
aceptables.

10.  DATOS DE CARACTER PERSONAL

La FECYT en su politica de proteccion de datos, mantiene un compromiso de cumplimiento
de la legislacion vigente en materia de tratamiento de datos personales con el objeto de
garantizar que el tratamiento de los datos de caracter personal se realiza conforme al
Reglamento (UE) 2016/679 General de Proteccidn de Datos (RGPD), Ley Orgénica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos Digitales
(LOPDGDD), asi como de la jurisprudencia existente en materia de proteccién de datos de
caracter personal, y de los informes y resoluciones de la Agencia Espafiola de Proteccién de
Datos (AEPD).

La FECYT aplicara los principios incluidos en el RGPD cuando realice tratamientos datos de
caracter personal:

e Principio de “licitud, transparenciay lealtad”: los datos deberan ser tratados de
manera licita, lealy transparente para el interesado.

e Principio de “limitacién de la finalidad”: implica, por una parte, la obligacién de
que los datos sean tratados con una o varias finalidades determinadas, explicitasy
legitimas y, por otra, que se prohibe que los datos recogidos con unos fines
determinados, explicitos y legitimos sean tratados posteriormente de una manera
incompatible con esos fines.

e Principio de “minimizacion de datos”: la FECYT solo recogera datos de caracter
personal cuando sean adecuados, pertinentes y limitados a lo necesario en
relacién con los fines para los que son tratados.

e Principio de “exactitud”: los datos deben ser exactosy, si fuera preciso,
actualizados, debiendo adoptarse por parte de la FECYT todas las medidas
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razonables para que se rectifiquen o supriman los datos inexactos en relacién con
los fines que se persiguen.

e Principio de “limitacién del plazo de conservacion”: solo pueden tratarse los datos
adecuados, pertinentes y necesarios para una finalidad, la conservacion de esos
datos debe limitarse en el tiempo al logro de los fines que el tratamiento persigue.
Una vez que esas finalidades se han alcanzado, los datos deben ser borrados o, al
menos, desprovistos de todo elemento que permita identificar a las personas
interesadas.

e Principio de “integridad y confidencialidad”: obligacién de actuar proactivamente
con el objetivo
de proteger los datos que manejan frente a cualquier riesgo que amenace su
seguridad.

e Principio de “responsabilidad proactiva”: implica aplicar por parte de la FECYT las
medidas técnicas y organizativas apropiadas para garantizary estar en
condiciones de demostrar que el tratamiento de datos personales se lleva a cabo
de conformidad con el RGPD.

La FECYT aplicara medidas de seguridad para garantizar el derecho fundamental a la
proteccion de datos garantizando la confidencialidad, la integridad y la disponibilidad de los
datos personales. Para garantizar estos tres factores de la seguridad la FECYT aplicara las
medidas de seguridad necesarias adecuadas al nivel de los riesgos de probabilidad y
gravedad variables para los derechos y libertades de las personas conforme al articulo 32 del
RGPD.

En relacién con las medidas de seguridad en el &mbito del sector publico, la FECYT cumplira
con la disposicion adicional primera de la LOPDGDD, que sefiala que los responsables
enumerados en el articulo 77.1 de la citada ley organica, entre los que se encuentran las
fundaciones del sector publico como la FECYT, deberan aplicar a los tratamientos de datos
personales las medidas de seguridad que correspondan de las previstas en el Esquema
Nacional de Seguridad, asi como impulsar un grado de implementacién de medidas
equivalentes en las empresas o fundaciones vinculadas a los mismos sujetas al Derecho
privado.

La FECYT dispondra de un Registro de Actividades del Tratamiento de datos de caracter
personal que incluird los contenidos regulados en el articulo 30 del RGPD y lo hard publico en
su portal de transparencia en aplicacion del articulo 31.2 de la LOPDGDD.

11.  GESTION DE INCIDENTES DE SEGURIDAD
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La FECYT dispondra de un procedimiento para la gestidn agil de los eventos e incidentes de
seguridad que supongan una amenaza para la informaciéony los servicios.

Este procedimiento se integrara con otros relacionados con los incidentes de seguridad de
otras normas sectoriales como la de proteccién de datos personales u otra que afecte al
organismo para coordinar la respuesta desde los diferentes enfoques y comunicar a los
diferentes organismos de control sin dilaciones indebidas y, cuando sea preciso, a las Fuerzas
y Cuerpos de Seguridad el Estado o los juzgados.
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12.  DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

Esta Politica de Seguridad de la Informacién se desarrollard mediante la elaboracién de otras
politicas o normativas de seguridad que aborden aspectos especificos. A raiz de dichas
politicas y normativas se podran desarrollar procedimientos que describan la forma de
llevarlas a cabo.

La documentacion de politicas y normativas de seguridad, asi como esta Politica de
Seguridad de la Informacién, se encontrara a disposicion de todo el personal de la Fundacién
gue necesite conocerlay, en particular, del personal que utilice, opere o0 administre los
sistemas de informacién y comunicaciones, o la informacién misma albergada en dichos
sistemas, o los servicios prestados por la FECYT.

12.1. Estructura normativa

La Politica de Seguridad de la Informacion es de obligado cumplimiento y se estructura en los
siguientes niveles relacionados jerarquicamente:

1. Primer nivel: Politica de Seguridad de la Informacién.
Segundo nivel: Normativas de Seguridad de la Informacion.

Tercer nivel: Procedimientos e Instrucciones Técnicas de Seguridad de la
Informacion.

4. Cuarto nivel: Informes, registros y evidencias electrénicas.

La estructura jerarquica permite adaptar con eficiencia los niveles inferiores a los cambios en
los entornos operativos de la FECYT, sin necesidad de revisar su estrategia de seguridad.

El personal de la FECYT tendra la obligacién de conocer y cumplir, ademas de la Politica de
Seguridad de la Informacidn, todas las Normativas, los Procedimientos e Instrucciones
Técnicas de Seguridad de la Informacién que puedan afectar a sus funciones.

La Politica, las Normativas, los Procedimientos e Instrucciones Técnicas de Seguridad de la
Informacién estaran disponibles para todo el personal en la Intranet de la FECYT segun vayan
siendo aprobadas.

1. Primer nivel: Politica de Seguridad de la Informacidn
Este documento es de obligado cumplimiento por todo el personal, internoy
externo, de la FECYT, recogido en el presente documento y aprobado por el
Comité de Seguridad de la Informacion. Se elevara para su informacién al
Comité de Direccion.
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2. Segundo nivel: Normativas de Seguridad de la Informacion
a. De obligado cumplimiento de acuerdo con el ambito organizativo, técnico
o legal correspondiente.
b. Laresponsabilidad de aprobacion de los documentos redactados en este
nivel sera competencia del responsable de Seguridad bajo la supervision
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del Comité de Seguridad.

3.  Tercer nivel: Procedimientos e Instrucciones Técnicas de Seguridad de la
Informacién

a. Documentos técnicos orientados a resolver las tareas, consideradas
criticas por el perjuicio que causaria una actuacién inadecuada, de
seguridad, desarrollo, mantenimiento y explotaciéon de los sistemas de
informacién.

b. Laresponsabilidad de aprobacién de estos procedimientos técnicos es
del responsable del Sistema de Informacidn, bajo la supervisiény
asesoramiento del responsable de Seguridad.

c. En caso de que los procedimientos afectaran a varios sistemas de
informacién serd responsabilidad del responsable de Seguridad el
aprobarlos.

4. Cuarto Nivel: Informes, registros y evidencias electrénicas

a. Elcuarto nivel estd constituido por documentos de caracter técnico que
recogen el resultado y las conclusiones de un estudio o una valoracién;
documentos de caracter técnico que recogen amenazasy
vulnerabilidades de los sistemas de informacion, asi como también
evidencias electrénicas generadas durante todas las fases del ciclo de
vida del sistema de informacion.

b. La responsabilidad de que existan este tipo de documentos es de
cada uno de losresponsables de los Servicios de Informacién en su
ambito.

5. Otra documentacion

a. Paraelmejor cumplimiento de lo establecido en el ENS, se seguiran las
correspondientes guias de seguridad de las tecnologias de la informaciény
la comunicacién (guias CCN-STIC), que se incorporaran al conjunto
documental.

b. Losreglamentos, 6rdenes, decretosy resto de legislacion relativa a la
proteccion de datos personales tanto procedentes de la Unién Europea
como del Estado Espafiol.

13.  INCUMPLIMIENTO

Elincumplimiento de la presente Politica y de los deberes y responsabilidades en materia de
seguridad derivados, podra acarrear el inicio de las medidas disciplinarias que procedan, sin
perjuicio de las responsabilidades legales correspondientes.

14. REVISION Y APROBACION

De conformidad con el articulo 31 del ENS, asi como su Anexo Il y las guias de aplicacion del
CCN-STIC, y bajo un ciclo de mejora continua, se hace necesario someterse a un proceso de
conformidad con la citada norma, que requerird una auditoria externa acreditada. El proceso
de certificacion debera realizarse cada 2 afios, o antes de este periodo, si existieran cambios
sustanciales en el sistema.
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Las presente Politica, puede requerir modificaciones y en su caso, cambios o adaptaciones
siendo en todo caso necesario ser elevada para su aprobacién al Comité de Seguridad de la
Informacion. El responsable de Seguridad sera el encargado de velar por las revisiones de la
Politica, al menos, una vez al afio.

Esta Politica tiene vigencia desde el dia de su aprobacion por el 6rgano competente que se
defina en esta Politica y hasta que sea modificada o sustituida por otra norma de igual rango.

La presente Politica de Seguridad de la Informacién ha sido aprobada por el Comité de
Seguridad como érgano competente, siendo elevada para su informacién por el Comité de
Direcciény en su caso, Patronato.
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17. Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones

electrénicasy a las redes publicas de comunicaciones.

18. Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto

refundido de la Ley del Estatuto Basico del Empleado Publico.

19. Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por

razones de seguridad publica en materia de administracion digital, contratacion del

sector publico y telecomunicaciones.

20. Real Decreto-ley 14/2022, de 1 de agosto, de medidas de sostenibilidad econédmica en el
ambito del transporte, en materia de becas y ayudas al estudio, asi como de medidas de
ahorro, eficiencia energética y de reduccion de la dependencia energética del gas
natural.

21. Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el documento nacional
de identidad y sus certificados de firma electrénica.

22. Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de

Interoperabilidad en el &mbito de la Administracion Electrénica.
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ANEXO I. MARCO NORMATIVO

g Esta politica se enmarca en el siguiente contexto normativo:

é 1. LeyOrganica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personalesy garantia
2 de los derechos digitales.

s 2. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de

g Seguridad.

2 3. Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016,
% relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de

g datos personalesy a la libre circulacion de estos datos y por el que se deroga la Directiva
. 95/46/CE (Reglamento general de proteccién de datos).

% 4. Reglamento Europeo de Firma Electrénica (elDAS 2). Reglamento (UE) 2024/1183 del

I Parlamento Europeo y del Consejo, de 11 de abril de 2024.

é 5. Ley6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
3 electrénicos de confianza.

% 6. Ley11/2022, de 28 de junio, General de Telecomunicaciones.

% 7. Ley39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las

% Administraciones Publicas.

E 8. Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

‘;ij 9. Ley9/2017, de 8 de noviembre, de Contratos del Sector Publico.

E 10. Ley 38/2003, de 17 de noviembre, General de Subvenciones.

% 11. Ley 4/2011, de 1 de junio, de la Ciencia, la Tecnologia y la Innovacion.

§ 12. Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informaciény de comercio
® electroénico.

S 13. Ley 2/2011, de 4 de marzo, de Economia Sostenible.

§ 14. Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publicay

g buen gobierno.

2 15. Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la

g Informacién.

é 16. Ley 37/2007, de 16 de noviembre, sobre reutilizacién de la informacién del sector

H publico.

a

2

Z

Politica de Seguridad de la Informacién Pagina | 29

CSV : GEN-29bf-087b-27ae-87cc-4d39-6ab0-f5fe-e8el

DIRECCION DE VALIDACION : https://run.gob.es/hsbIF8yLcR

FIRMANTE(1) : BEATRIZ SANCHEZ RODRIGO | FECHA : 23/04/2026 17:14 | Sin accidn especifica
FIRMANTE(2) : BORJA IZQUIERDO ALONSO | FECHA : 25/04/2026 09:41 | Sin accion especifica
FIRMANTE(3) : IZASKUN LACUNZA AGUIRREBENGOA | FECHA : 27/04/2026 11:34 | Sin accién especifica




F ECYT Fundacioén Espaniola para la Ciencia y la Tecnologia

THHDVACIDN Politica de Seguridad de la Informacion

23. Ley 18/2014, de 15 de octubre, de aprobacién de medidas urgentes para el crecimiento,
la competitividad y la eficiencia.

24. Orden HAP/2425/2013, de 23 de diciembre, por la que se publican los limites de los
distintos tipos de contratos a efectos de la contratacién del sector publico a partir de 1
de enero de 2014.

25. Orden PCM/466/2022, de 25 de mayo, por la que se publica el Acuerdo del Consejo de
Ministros de 24 de mayo, por el que se aprueba el plan de medidas de ahorroy eficiencia
energética de la Administracion General del Estado y las entidades del sector publico
institucional estatal.

26. Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instruccion Técnica de Seguridad de conformidad con
el Esquema Nacional de Seguridad.

27. Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instruccion Técnica de Seguridad de Informe del
Estado de la Seguridad.

28. Resoluciéon de 13 de abril de 2018, de la Secretaria de Estado de Funcion Publica, por la
que se aprueba la Instruccién Técnica de Seguridad de Notificacion de Incidentes de
Seguridad.

29. Resolucion de 27 de marzo de 2018, de la Secretaria de Estado de Funcidn Publica, por
la que se aprueba la Instruccion Técnica de Seguridad de Auditoria de la Seguridad de
los Sistemas de Informacion.

30. Jurisprudencia existente en materia de proteccion de datos de caracter personal.

Guias de referencia
CCN-STIC-402: Organizacion y Gestion para la Seguridad de los Sistemas TIC. 2006.

CCN-STIC-801: ENS - Responsabilidades y funciones. 2019.

CCN-STIC-805: ENS - Politica de Seguridad de la Informacion. 2011

CCN-STIC-830: ENS - Ambito de aplicacién del Esquema Nacional de Seguridad. 2016
Informes y resoluciones de la Agencia Espafiola de Proteccién de Datos (AEPD)
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ANEXO Il. GLOSARIO

CCN-CERT

EL CCN-CERT es la Capacidad de Respuesta a Incidentes de Seguridad de la Informacién del
Centro Criptolégico Nacional, CCN.

Guias CCN-STIC

Las Series CCN-STIC son normas, instrucciones, guias y recomendaciones desarrolladas por
el Centro Criptolégico Nacional con el fin de mejorar el grado de ciberseguridad de las
organizaciones. Periédicamente son actualizadas y completadas con otras nuevas, en
funcién de las amenazas y vulnerabilidades detectadas por el CCN-CERT.
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