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0 Introduccion

Este documento constituye la Politica de Seguridad de la Informacién de la Fundacién Espafiola para la
Ciencia y la Tecnologia, FSP (FECYT), en cumplimiento del articulo 11 del Real Decreto 3/2010 de 8 de
enero, por el que se regula los requisitos minimos de Seguridad en el dmbito de la Administracion
Electrdnica, y de la medida de seguridad org.1 contemplada en el Anexo Il de dicho Real Decreto.

En este sentido, el mencionado articulo 11 establece que “Todos los drganos superiores de las
Administraciones publicas deberdn disponer formalmente de su politica de seguridad, que serd aprobada
por el titular del drgano superior correspondiente.”

La estructura de este documento sigue las pautas establecidas por la guia CCN-STIC-805 para la redaccion
de la Politica de Seguridad de la Informacién en el ambito del Esquema Nacional de Seguridad.

La Politica de Seguridad de la Informacién recoge la postura de FECYT en cuanto a la seguridad de la
informacion y establece los criterios generales que deben regir la actividad del organismo en cuanto a la
seguridad.

El objetivo de la Seguridad de la Informacidn es garantizar la calidad de la informacién y la prestacién
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando con
presteza a los incidentes.

Los sistemas de informacion deben estar protegidos contra amenazas de rapida evolucién con potencial
para incidir en la disponibilidad, integridad, confidencialidad, autenticidad, trazabilidad, uso previsto y valor
de la informacidn y los servicios. Para defenderse de estas amenazas, se requiere una estrategia que se
adapte a los cambios en las condiciones del entorno para garantizar la prestacién continua de los servicios.

1 La Fundacion Espafiola para la Ciencia y la Tecnologia (FECYT)

La Fundaciéon Espafiola para la Ciencia y la Tecnologia (en adelante FECYT) es una fundacién del sector
publico (FSP) dependiente del Ministerio de Ciencia e Innovacion.

Su fin fundacional es fomentar la investigacion cientifica de excelencia asi como el desarrollo y la
innovacién tecnoldgica necesarios para incrementar la competitividad de la industria espafiola y la mejora
de la calidad de vida de la ciudadania, propiciando para ello la colaboracién entre los agentes implicados en
actividades de 1+D+l y la difusidn y comunicacidon de los resultados y actuaciones realizadas en investigacion
e innovacion.

La Fundacion es el principal impulsor y organismo vertebrador del fomento de la cultura cientifica en
Espafia, en linea con el Plan Estatal de Investigacién Cientifica, Técnica y de Innovacién 2013-2016 y la Ley
14/2011 de 1 de junio de la Ciencia, la Tecnologia y la Innovacién. La ajustada situacion de recursos
humanos disponibles exige el establecimiento claro de prioridades en una programacién ajustada y eficaz.

La actividad principal de FECYT se desarrolla desde el edificio del Museo Nacional de Ciencia y Tecnologia,
en la calle Pintor Murillo nimero 15 de Alcobendas. Una pequefia parte de su personal realiza su actividad
en la sede de A Corufia del museo, en la plaza Museo Nacional de Ciencia, nimero 1.

La FECYT mantiene un compromiso prioritario con la Seguridad de la Informacidn para toda la organizacién,

a la vez que quiere satisfacer las necesidades de los agentes del Sistema Espaiiol de Ciencia, Tecnologia e
Innovacion.
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2 Marco normativo

Esta politica se enmarca en el siguiente marco normativo:

10.
11.

12.
13.
14.
15.
16.
17.
18.

19.

20.

21.

22,

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracidn Electrdénica. BOE de 29 de enero de 2010.

Ley 39/2015, de 1 de octubre, de Procedimiento Administrativo Comudn de las Administraciones
Publicas.

Ley 40/2015, de 1 de octubre de Régimen Juridico del Sector Publico.

Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos .

Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun?.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos - RGPD).

Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia de los
derechos digitales (LOPDGDD).

Real Decreto Legislativo 3/2011, de 14 de noviembre, por el que se aprueba el texto refundido de la
Ley de Contratos del Sector Publico?.

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad
en el dmbito de la Administracién Electrénica.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico.
Ley 23/2006, de 7 de julio, por la que se modifica el texto refundido de la Ley de Propiedad
Intelectual, aprobado por el Real Decreto Legislativo 1/1996, de 12 de abril.

Ley 2/2011, de 4 de marzo, de Economia Sostenible.

Ley 59/2003, de 19 de diciembre, de firma electrdnica.

Ley 33/2003, de 3 de noviembre, del Patrimonio de las Administraciones Publicas.

Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y buen gobierno.
Orden HAP/2425/2013, de 23 de diciembre, por la que se publican los limites de los distintos tipos
de contratos a efectos de la contratacion del sector publico a partir del 1 de enero de 2014.

Real Decreto-ley 8/2014, de 4 de julio, de aprobacion de medidas urgentes para el crecimiento, la
competitividad y la eficiencia.

Ley 18/2014, de 15 de octubre, de aprobacion de medidas urgentes para el crecimiento, la
competitividad y la eficiencia.

Resolucidn de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por
la que se aprueba la Instruccion de Seguridad de conformidad con el Esquema Nacional de
Seguridad.

Resolucidn de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la
gue se aprueba la Instruccion Técnica de Seguridad de Informe del Estado de la Seguridad.
Resolucion de 13 de abril de 2018, de la Secretaria de Estado de Funcidn Publica, por la que se
aprueba la Instrucciéon Técnica de Seguridad de Notificacion de Incidentes de Seguridad.
Jurisprudencia existente en materia de proteccién de datos de caracter personal.

GUIAS DE REFERENCIA

1.
2.
3.

CCN-STIC-402: Organizacion y Gestién para la Seguridad de los Sistemas TIC. 2006.
CCN-STIC-801: ENS - Responsabilidades y funciones. 2019.
CCN-STIC-805: ENS - Politica de Seguridad de la Informacién. 2011
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4. CCN-STIC-830: ENS - Ambito de aplicacién del Esquema Nacional de Seguridad. 2016Informes y
resoluciones de la Agencia Espafiola de Proteccién de Datos (AEPD)

3 Politica General de Seguridad

El objeto de la presente Politica es establecer la postura de FECYT respecto a la Seguridad que afecta a los
procesos relacionados con el desempefio de sus funciones y, muy particularmente, con los relacionados
con la administracién electrdnica, tanto desde el punto de vista de los usuarios de los servicios, como desde
el punto de vista interno, para la gestién de la propia Entidad.

FECYT utiliza las Tecnologias de la Informacidon y las Comunicaciones para prestar sus servicios, por lo que
es consciente de que estos sistemas deben ser administrados con diligencia, tomando las medidas
adecuadas para protegerlos frente a dafos accidentales o deliberados.

Asimismo, también es consciente de que los incidentes de seguridad pueden estar provocados desde
lugares remotos, a través de las conexiones a redes de comunicaciones de las que se dispone y, muy
concretamente, a través de las conexiones a Internet (ciberataques).

La politica de FECYT es la de contrarrestar las amenazas mencionadas anteriormente con los medios
suficientes, dentro de las posibilidades presupuestarias. Para este fin, se establecera una estructura de
seguridad, junto con los mecanismos apropiados para su gestién, y un conjunto de instrumentos de apoyo
de forma que se garantice:

e el cumplimiento de los objetivos de su misidn y de prestacién de servicios.
o el cumplimiento de la legislacién y normativa aplicables.

Para ello,

e se preveran y desplegaran medidas para evitar incidentes de seguridad que pudieran afectar al
cumplimiento de objetivos o poner en riesgo la informacion.

e se disefiaran medidas de respuesta ante incidentes de seguridad, fisica o légica, de forma que se
minimice el impacto de los mismos, en caso de que ocurrieran.

Como norma general, el andlisis de riesgos serd la base a la hora de disefiar las medidas de seguridad
necesarias, poniendo mas foco y esfuerzo en la mitigacion de lo que suponga un mayor riesgo.

Las distintas areas bajo cuya responsabilidad se encuentran los servicios prestados deberan contemplar la
seguridad desde el mismo momento en que se concibe un nuevo sistema o servicio, aplicando para estos y
para los ya existentes, las medidas de seguridad prescritas por el Esquema Nacional de Seguridad para
garantizar la disponibilidad, confidencialidad, integridad, autenticidad y trazabilidad de los servicios y de la
informacion.

Los requisitos de seguridad de los sistemas, las necesidades de formacion de los usuarios, administradores
y operadores y las necesidades de financiacidon deben ser identificados e incluidos en la planificacidn de los
sistemas y en los pliegos de prescripciones utilizados para la realizacion de proyectos que involucren a las
TIC.

Se deben articular mecanismos de prevencidn, reaccion y recuperacion con objeto de minimizar el impacto
de los incidentes de seguridad.
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En cuanto a la prevencidn, se debe evitar que los servicios y la informacién resulten afectados por un
incidente de seguridad. Para ello, FECYT implementara las medidas de seguridad establecidas en el Anexo
Il del ENS, asi como aquellas medidas adicionales que pudieran ser identificadas en el proceso de analisis de
riesgos.

En cuanto a la reaccidn, se estableceran mecanismos de deteccién, comunicacién y gestion de incidentes
de seguridad, de forma que cualquier incidente pueda ser tratado en el menor plazo posible. Siempre que
sea posible, se detectaran de forma automatica los incidentes de seguridad, utilizando elementos de
monitorizacién de los servicios o de deteccidon de anomalias y poniendo en marcha los procedimientos de
respuesta al incidente en el menor plazo posible. Para los incidentes detectados por los usuarios, ya sean
internos o externos, se estableceran los pertinentes canales de comunicacion de incidentes.

En cuanto a la recuperacién, para aquellos servicios que se consideren criticos, en base a la valoracion que
de los mismos realicen sus responsables, se deberan desarrollar planes que permitan la continuidad de
dichos servicios en el caso de que, a raiz de un incidente de seguridad, quedaran indisponibles.

4 Alcance
Esta Politica de Seguridad de la Informacidn es de aplicacidn a todos los servicios prestados por FECYT que

se apoyen en las Tecnologias de la Informacion y las Comunicaciones, asi como a todo el personal, sin
excepciones.

5 Organizacion de la seguridad

La organizaciéon de la seguridad estd basada en la Guia CCN-STIC-402: Organizacion y Gestion para la
Seguridad de los Sistemas TIC del Centro Criptoldgico Nacional.

Se establecerdn las siguientes estructuras:

e Estructura de supervisidn, que es la que se encarga de verificar el cumplimiento de los requisitos de
seguridad y el alineamiento continuo con los objetivos de la organizacién.

e Estructura de operacién, que se encarga de implantar las medidas de seguridad identificadas.

5.1 Estructura de supervision

La estructura de supervision de la seguridad se encarga de verificar la correcta implantacién y operacion de
los requisitos de seguridad que se hayan establecido, de cara a mantener la alineacién con los objetivos y
de cumplir con las normas y legislacion aplicable.

Forman parte de esta estructura:

e La Direccion General

e El/La Responsable de Seguridad de la Informacién.

e El Comité de Seguridad de la Informacion.

e Losy las Responsables de la Informacién y del Servicio.
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Las funciones y responsabilidades de cada una de las figuras se describen en los siguientes apartados.

5.1.1 Direccion General

La Direccién General de FECYT manifiesta su compromiso formal con el apoyo a los planes de seguridad que
se deriven de la aplicacién de esta Politica. Dicho apoyo se concretara en:

e proporcionar los recursos humanos y econdmicos necesarios, dentro de las posibilidades
presupuestarias;

e asignarroles y responsabilidades a las personas asociadas a los planes de seguridad;

e apoyar la formacion de los recursos humanos implicados en los planes de seguridad para que
adquieran el nivel de concienciacidn y las competencias necesarias;

e velar por el cumplimiento con el Esquema Nacional de Seguridad;

e facilitar las comunicaciones con otras organizaciones en materia de Seguridad de la Informacidn;

e promover la mejora continua en el ambito de Seguridad de la Informacién.

El compromiso con el apoyo a los planes se manifiesta con la aprobacion del presente documento.

5.1.2 Responsable de Seguridad de la Informacion

Es responsable de la definicidn, coordinacién, difusién y verificacion de los requisitos de Seguridad de la
informacion en la Organizacidn.

Este Responsable forma parte del Comité de Seguridad, tomando el papel de Secretario del Comité y, por
tanto, es el encargado de elevar a dicho Comité los asuntos de interés relacionados con la seguridad de la
informacion.

Sus responsabilidades incluyen:

e Convocar y coordinar las reuniones del Comité de Seguridad, en el que participard como
Secretario.

e Establecer las medidas de seguridad, conforme a las necesidades establecidas por los
Responsables de los Servicios y de la Informacién, del andlisis y gestion de riesgos, de la
informacion fruto del andlisis de los indicadores implementados, y de las pautas del Anexo Il del
Esquema Nacional de Seguridad.

e Supervisar el cumplimiento de la Politica de Seguridad de la informacion de la FECYT, asi como
de sus normas y procedimientos derivados.

e Planificacién de los objetivos estratégicos de FECYT en materia de ciberseguridad en el Plan
Estratégico, y de la actividad anual en los Planes de Actuacion. Propondra a Recursos Humanos
los objetivos en materia de ciberseguridad valorables para la promocién y/o retribuciones
especiales del personal.

e Coordinar y controlar las medidas de Seguridad de la Informacidén. Junto al Responsable del
Sistema disefiara e implantara los indicadores necesarios para medir la eficacia y eficiencia de
las medidas implantadas.
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e Mantener un registro de incidentes de seguridad. Investigar y analizar los incidentes de
seguridad y verificar el cumplimiento de los protocolos de seguimiento de los mismos, y de la
ejecucion de las actuaciones que se establezcan a raiz de estos.

e Supervisar y coordinar las crisis (situaciones excepcionales) de ciberseguridad en la FECYT.

e Promover, coordinar y dar soporte a los analisis periddicos de riesgos de seguridad de los
Responsables de los Servicios y de la Informacién. Presentar el resultado de estos andlisis al
Comité de Seguridad, dentro del plan de Gestion de Riesgos de FECYT.

e Planificara y coordinara las auditorias internas y externas necesarias para la certificacion en el
ENS. Colaborara con las mismas, y supervisara la implantacion de las correcciones que se
deriven de las mismas.

e Desarrollo del Plan Anual de Formacién en Ciberseguridad, en colaboracién con el
Departamento de Recursos Humanos, y bajo las pautas del Comité de Seguridad.

e Desarrollo y evolucién de la documentacion de seguridad de segundo nivel (Normativa de
Seguridad), que sera aprobada por el Comité de Seguridad.

e Aprobarad la documentacién de seguridad de tercer nivel (Procedimientos e Instrucciones
Técnicas de Seguridad), que sera desarrollada por el Responsable del Sistema.

e Mantendra organizada y actualizada la documentacién de seguridad, asegurando el acceso a la
misma al personal de la organizacion.

El Responsable de Seguridad de la Informacién serd nombrado por la Direccidon General de FECYT.

5.1.3 Comité de Seguridad de la Informacion

La mision del Comité de Seguridad es la coordinacién general de las actividades que tienen relacién con la
seguridad integral.

Un objetivo fundamental del Comité de Seguridad es la puesta en comun de aspectos importantes de la
seguridad entre todos los responsables. Con ello se evitara que actividades referentes a la seguridad, que
puedan afectar a varias o todas las dreas de la organizacién, queden sin el suficiente conocimiento por
parte de sus responsables, o sin el suficiente apoyo o compromiso, perjudicando su eficacia.

Las funciones del Comité de Seguridad son:

e Informar regularmente del estado de la seguridad a la Direccién General de FECYT, al menos con
caracter semestral.

e Revisar regularmente la Politica de Seguridad de la Informacién y proponer cambios, si procede.

e Aprobar las Normativas de Seguridad que se deriven de la Politica de Seguridad de la
Informacion (documentacion de segundo nivel) y presentarla al Comité de Direccidn.

e Elaborary proponer los requisitos de formacion para el personal clave que maneja informacion,
sistemas e infraestructuras fisicas.

e Proponer para su aprobacién los planes de mejora de la seguridad que surjan a raiz de los
analisis de riesgos realizados.

e Seguir el desarrollo de los planes de accién aprobados.

e Coordinar las actuaciones en materia de seguridad que se puedan estar realizando en diferentes
areas de la Organizacidn con objeto de evitar esfuerzos duplicados o desalineados con la Politica
de Seguridad de la Informacion.
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e Analizar incidentes de seguridad significativos (crisis de ciberseguridad). Decidir qué hacer a raiz
de ellos. Algunos pueden conllevar una actuacion con gasto, en cuyo caso se propondria para su
aprobacion.

e Analizar informacion de indicadores de seguridad que pudiera haber definidos. Tomar
decisiones en caso de desviacion respecto a los umbrales establecidos.

e Proponer soluciones de seguridad que deban tener un presupuesto aprobado.

Serdn miembros fijos del Comité de Seguridad:

e El/La Director/a Gerente de FECYT.

e El/la Director/a de Proyectos Estratégicos de FECYT.

e El/La Coordinador/a de Seguridad y Mantenimiento.

e El/La Delegado/a de Proteccion de Datos.

e El/La Responsable de Seguridad de la Informacién, que actuard como secretario/a del Comité.

Adicionalmente, podrdn asistir al Comité de Seguridad los responsables de las materias especificas a tratar
en las reuniones, que podran ser invitados en funcidn del contenido de la agenda.

5.1.4 Responsables de la Informacién y del Servicio

La figura de los Responsables de la Informacion y del Servicio estableceran el nivel de seguridad que la
informacion y los servicios prestados por FECYT requieren, en base a sus exigencias en cuanto a
disponibilidad, confidencialidad, integridad, autenticidad y trazabilidad considerando el impacto que
tendria en la ciudadania y en la propia Organizacion la falta de alguno de esos aspectos.

Serdn Responsables de la Informacién y del Servicio los responsables de cada uno de los departamentos de
FECYT:

e Direccién Internacional.

e Politicas Europeas.

e Cultura Cientifica y de la Innovacién.

e Gestion del Museo Nacional de Ciencia y Tecnologia.
e Gestion de la Informacion Cientifica.

e Estudios e Indicadores.

e Financiero.

e Recursos Humanos.

La Direccion General de FECYT podra nombrar Responsables de la Informacién y del Servicio asociados a
proyectos especificos de la organizacion.

Sus responsabilidades son:
e (lasificar la informacién conforme a los criterios y categorias establecidas en el Esquema Nacional
de Seguridad.

e Determinar los niveles de seguridad de los servicios en cada dimensién de seguridad dentro del
marco del Esquema Nacional de Seguridad.
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e Realizar los anadlisis de riesgos preceptivos, y seleccionar las salvaguardas a implantar, con la
participacién y asesoramiento del Responsable de Seguridad de la Informacién y del Responsable
del Sistema de Informacion.

e Aceptar los riesgos residuales calculados en el andlisis de riesgos, y realizar su seguimiento y

control.

5.2 Estructura de Operacion

La estructura de operacién de la seguridad debe asumir la administracidn operativa de la seguridad de los
sistemas de informacion, implantando en dichos sistemas las medidas necesarias para satisfacer los
requisitos de seguridad establecidos por la estructura de especificacién.

Forman parte de esta estructura:

El/la Responsable del Sistema de Informacion
Los usuarios de los sistemas

Se describen a continuacidn las funciones y responsabilidades de las figuras asociadas a la estructura de

operacion.

5.2.1 Responsable del Sistema de Informacion

El o la Responsable del Sistema de Informacion sera el Director/a de Tecnologia y Sistemas de la FECYT.

Sus funciones y responsabilidades son:

Definir, en coordinacion con el Responsable de Seguridad de la Informacion, las especificaciones
funcionales de seguridad de los Sistemas de Informacién de la Organizacion.

Garantizar que en el disefio de sistemas de informacion y redes de comunicaciones se
contemplen desde el principio los aspectos necesarios de seguridad de la informacion en cuanto
a disponibilidad, integridad, confidencialidad, autenticidad y trazabilidad.

Revisar que la configuracion de seguridad tras la instalacién de un sistema nuevo es la
adecuada.

Revisar que la configuracion de seguridad tras los cambios en un sistema sigue siendo la
adecuada.

Implantar y verificar el funcionamiento de las medidas de seguridad que resulten de los planes
de tratamiento de riesgos o planes de acciones correctivas a raiz de las auditorias de seguridad
de la informacion.

Verificar el correcto funcionamiento de los indicadores de seguridad de la informacion.

Realizar auditorias técnicas periddicas para verificar el funcionamiento de las medidas y
cumplimiento de los requisitos de seguridad establecidos. Estas auditorias pueden ser llevadas a
cabo por personal interno o externo a la FECYT.

5.2.2 Usuarios de los sistemas

Todo el personal de FECYT, como usuarios y usuarias de los sistemas de informacién Politica de Seguridad
de la Informacion conforme se detalla en el apartado 6.

Politica
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6 Funciones y obligaciones

Al margen de las funciones y atribuciones que atafien al personal que integra el esquema organizativo
responsable de la seguridad, se establecen a continuacidn las obligaciones del personal de FECYT, asi como
de aquellos terceros que tengan acceso a sus sistemas de informacion.

6.1 Funciones y obligaciones del personal

Todo el personal de FECYT que tenga algun tipo de relacién con el uso, la gestién, mantenimiento y
explotacién de la informacidn y de los servicios prestados sobre ella, tiene la obligacién de conocer la
Politica de Seguridad de la Informacién y cumplirla. El Comité de Seguridad dispondra los medios para que
esta Politica llegue a los interesados.

Todo este personal deberd asistir a sesiones de concienciacion en materia de seguridad, las cuales se
estableceran en el plan de formacidén y concienciacién anual.

Las personas con responsabilidad en el uso, la gestion, mantenimiento o explotacion de los servicios
soportados en las TIC recibirdn formacidn para el manejo seguro de los sistemas, en la medida en que la
necesiten para realizar su trabajo. La formacidn sera obligatoria antes de asumir una responsabilidad, tanto
si es su primera asignacién o si se trata de un cambio de puesto de trabajo o de responsabilidades en el
mismo.

6.2 Funciones y obligaciones de terceras partes

Las terceras partes que estén relacionadas con la gestién, mantenimiento o explotacion de los servicios
prestados por FECYT seran hechos participes de esta Politica de Seguridad de la Informacion. Las terceras
partes quedaran obligadas al cumplimiento de esta Politica y a las normativas que se puedan derivar de
ella.

Las terceras partes podran desarrollar sus propios procedimientos operativos para satisfacer la Politica.
Se deberan establecer procedimientos especificos de comunicacién de incidencias para que los terceros
afectados puedan reportarlas.

El personal de las terceras partes deberd recibir sesiones de concienciacidn, tal como se exige para el
personal propio.

Cuando algun aspecto de esta Politica no pueda ser satisfecho por una tercera parte, el Responsable de
Seguridad debera realizar un informe del riesgo en que se incurre. Ese riesgo debera ser aceptado por el
Comité de Seguridad.

6.3 Resolucion de conflictos

En caso de conflicto entre los diferentes responsables de informacidon o de servicio que componen la
estructura organizativa de la Politica de Seguridad de la Informacidn, éste sera resuelto por el superior
jerdrquico de los mismos con la mediacion del Responsable de Seguridad de la Informacion, elevandose
para su resolucién al Comité de Seguridad de la Informacidn en caso de no llegar a un acuerdo.
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En la resolucién de estas controversias se tendran siempre en cuenta las exigencias derivadas de la
proteccion de datos de caracter personal.

7 Formacion y concienciacion

Con cardcter anual se realizara, al menos, una accidon de formacién y concienciacion en materia de
seguridad.

El objetivo de la accidn formativa y de concienciacién es doble:

e mantener informado al personal mas directamente relacionado con el manejo de informacion y los
sistemas que la tratan sobre los procedimientos existentes de seguridad, riesgos, medidas de
proteccion, planes de proteccidn, etc.

e concienciar al personal, en general, de la importancia de la seguridad y de los procedimientos
basicos de manejo e intercambio de informacion.

El primer objetivo se asocia a Formacién y el segundo a Concienciacién.

Las areas responsables determinaran el formato de la accién de Formacién y Concienciacién, asi como sus
contenidos.

8 Gestion de riesgos

Los servicios e infraestructuras bajo el alcance de la presente Politica deberdn estar sometidos a un analisis
de riesgos para orientar las medidas de proteccion a minimizar los mismos.

Como metodologia base para la realizacién de los analisis de riesgos se utilizard Magerit, siendo esta
metodologia la mas recomendable para el sector publico nacional.

Se utilizardn, como punto de partida, el catalogo de amenazas de seguridad previsto en la metodologia.

El analisis se realizara:

e regularmente, una vez al aio.

e cuando haya cambios significativos en la informacién manejada.

e cuando haya cambios en los servicios esenciales prestados o cambios significativos en las
infraestructuras que los soportan.

e cuando ocurra unincidente de seguridad grave.

e cuando se identifiguen amenazas severas que no hubieran sido tenidas en cuenta o
vulnerabilidades graves que no estén contrarrestadas por las medidas de proteccion
implantadas.

De acuerdo con la escala de riesgos de la metodologia Magerit, el nivel de riesgo debera situarse por
debajo de nivel ALTO para considerarse de forma automatica como aceptable (el riesgo residual maximo
debe ser MEDIO). Valores de riesgo residual mayores a MEDIO deberdn ser aceptados explicitamente por el
Comité de Seguridad, previa justificacion de la conveniencia de su aceptacion.

Para los valores de riesgo residual que no sean aceptables se debera elaborar el correspondiente Plan de
Tratamiento que permita llevar los valores de riesgo a valores aceptables.
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9 Datos de caracter personal

La FECYT aplicard los principios incluidos en el RGPD cuando realice tratamientos datos de caracter
personal:

e Principio de “licitud, transparencia y lealtad”: los datos deberan ser tratados de manera licita,
leal y transparente para el interesado.

e Principio de “limitacidn de la finalidad”: implica, por una parte, la obligacién de que los datos
sean tratados con una o varias finalidades determinadas, explicitas y legitimas y, por otra, que
se prohibe que los datos recogidos con unos fines determinados, explicitos y legitimos sean
tratados posteriormente de una manera incompatible con esos fines.

e Principio de “minimizacion de datos”: la FECYT solo recogera datos de caracter personal cuando
sean adecuados, pertinentes y limitados a lo necesario en relacion con los fines para los que son
tratados.

e Principio de “exactitud”: los datos deben ser exactos vy, si fuera preciso, actualizados, debiendo
adoptarse por parte de la FECYT todas las medidas razonables para que se rectifiquen o
supriman los datos inexactos en relacién a los fines que se persiguen.

e Principio de “limitacion del plazo de conservacidon”: solo pueden tratarse los datos adecuados,
pertinentes y necesarios para una finalidad, la conservacién de esos datos debe limitarse en el
tiempo al logro de los fines que el tratamiento persigue. Una vez que esas finalidades se han
alcanzado, los datos deben ser borrados o, al menos, desprovistos de todo elemento que
permita identificar a los interesados.

e Principio de “integridad y confidencialidad”: obligacion de actuar proactivamente con el objetivo
de proteger los datos que manejan frente a cualquier riesgo que amenace su seguridad.

e Principio de “responsabilidad proactiva”: implica aplicar por parte de la FECYT las medidas
técnicas y organizativas apropiadas para garantizar y estar en condiciones de demostrar que el
tratamiento de datos personales se lleva a cabo de conformidad con el RGPD.

La FECYT aplicard medidas de seguridad para garantizar el derecho fundamental a la proteccién de datos
garantizando la confidencialidad, la integridad y la disponibilidad de los datos personales. Para garantizar
estos tres factores de la seguridad la FECYT aplicara las medidas de seguridad necesarias adecuadas al nivel
de los riesgos de probabilidad y gravedad variables para los derechos y libertades de las personas conforme
al articulo 32 del RGPD.

En relacidon con las medidas de seguridad en el ambito del sector publico, la FECYT cumplird con la
disposicién adicional primera de la LOPDGDD, que se sefiala que los responsables enumerados en el
articulo 77.1 de la citada ley organica, entre los que se encuentran las fundaciones del sector publico como
la FECYT , deberan aplicar a los tratamientos de datos personales las medidas de seguridad que
correspondan de las previstas en el Esquema Nacional de Seguridad, asi como impulsar un grado de
implementacion de medidas equivalentes en las empresas o fundaciones vinculadas a los mismos sujetas al
Derecho privado.

La FECYT dispondra de un Registro de Actividades del Tratamiento de datos de caracter personal que

incluira los contenidos regulados en el articulo 30 del RGPD vy lo hara publico en su portal de transparencia
en aplicacion del articulo 31.2 de la LOPDGDD.
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10 Terceras partes

Cuando FECYT utilice servicios o maneje informacién de terceros, les hara participes de esta Politica de
Seguridad de la Informacién. El Comité de Seguridad de la Informacidn establecera canales para reporte y
coordinacién de los respectivos Comités de Seguridad y establecera procedimientos de actuacién para la
reaccion ante incidentes de seguridad.

Cuando FECYT preste servicios a otros organismos o ceda informacidn a terceros, les hara participe de esta
Politica de Seguridad de la Informacion y de las Instrucciones y Procedimientos que atafan a dichos
servicios o informacion. Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha
normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de reporte y resoluciéon de incidencias. Se exigird que el personal de terceros
esté adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el establecido en
esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segln se requiere en los
parrafos anteriores, se requerira un informe del Responsable de Seguridad que precise los riesgos en que
se incurre y la forma de tratarlos. Se requerird la aprobacion de este informe por los responsables de la
informacion y los servicios afectados antes de seguir adelante.

11 Desarrollo de la Politica de Seguridad de la Informacion

Esta Politica de Seguridad de la Informacién se desarrollard mediante la elaboracidn de otras politicas o
normativas de seguridad que aborden aspectos especificos. A raiz de dichas politicas y normativas se
podran desarrollar procedimientos que describan la forma de llevarlas a cabo.

La documentacidon de politicas y normativas de seguridad, asi como esta Politica de Seguridad de la
Informacion se encontrara a disposicion de todo el personal de la organizaciéon que necesite conocerla y, en
particular, el personal que utilice, opere o administre los sistemas de informacién y comunicaciones o la
informacion misma albergada en dichos sistemas o los servicios prestados por FECYT.

12 Estructura normativa

La Politica de Seguridad de la Informacién es de obligado cumplimiento y se estructura en los siguientes
niveles relacionados jerarquicamente:

1) Primer nivel: Politica de Seguridad de la Informacién.

2) Segundo nivel: Normativas de Seguridad de la Informacion.

3) Tercer nivel: Procedimientos e Instrucciones Técnicas de Seguridad de la Informacion.
4) Cuarto nivel: Informes, registros y evidencias electrdnicas.

La estructura jerdrquica permite adaptar con eficiencia los niveles inferiores a los cambios en los entornos
operativos de FECYT, sin necesidad de revisar su estrategia de seguridad.

El personal de FECYT tendra la obligaciéon de conocer y cumplir, ademas de la Politica de Seguridad de la

Informacion, todas las Normativas, los Procedimientos e Instrucciones Técnicas de Seguridad de la
Informacion que puedan afectar a sus funciones.
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La Politica, las Normativas, los Procedimientos e Instrucciones Técnicas de Seguridad de la Informacién
estaran disponibles para todos los empleados en la Intranet de FECYT segun vaya siendo aprobadas.

1)

2)

3)

4)

5)

Primer nivel: Politica de Seguridad de la Informacién

Este documento es de obligado cumplimiento por todo el personal, interno y externo, de
FECYT, recogido en el presente documento y aprobada por la Direccion General de FECYT.

Segundo nivel: Normativas de Seguridad de la Informacién

De obligado cumplimiento de acuerdo con el ambito organizativo, técnico o legal
correspondiente.

La responsabilidad de aprobacion de los documentos redactados en este nivel sera
competencia del Responsable de Seguridad bajo la supervisiéon del Comité de Seguridad de
la Informacion.

Tercer nivel: Procedimientos e Instrucciones Técnicas de Seguridad de la Informacion

Documentos técnicos orientados a resolver las tareas, consideradas criticas por el perjuicio
gue causaria una actuacién inadecuada, de seguridad, desarrollo, mantenimiento y
explotacién de los sistemas de informacion.

La responsabilidad de aprobacidn de estos procedimientos técnicos es del Responsable del
Sistema de Informacién correspondiente, bajo la supervisidn y asesoramiento del
Responsable de Seguridad.

En caso de que los procedimientos afectaran a varios sistemas de informacion sera
responsabilidad del Responsable de Seguridad el aprobarlos.

Cuarto Nivel: Informes, registros y evidencias electrénicas

El cuarto nivel estd constituido por documentos de cardcter técnico que recogen el
resultado y las conclusiones de un estudio o una valoracién; documentos de caracter
técnico que recogen amenazas y vulnerabilidades de los sistemas de informacién, asi como
también evidencias electrdonicas generadas durante todas las fases del ciclo de vida del
sistema de informacion.

La responsabilidad de que existan este tipo de documentos es de cada uno de los
Responsables de los Sistemas de Informacion en su ambito.

Otra documentacion

Se podra seguir en todo momento los procedimientos, normas e instrucciones técnicas
STIC, asi como las guias CCN-STIC de las series 400, 500, 600 y 800.

Los reglamentos, ordenes, decretos y resto de legislacion relativa a la proteccion de datos
personales tanto procedentes de la Unién Europea como del Estado Espaiiol.
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13 Revision y aprobacion
La Politica de Seguridad de la Informacidn sera revisada, al menos, cada dos afos.

La presente Politica de Seguridad de la Informacion fue aprobada por la Direccion General de FECYT.

Fdo.: Immaculada Aguilar Nacher
Cargo: Directora General de FECYT

Fin del Documento
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